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l. Hinweise

ALLABOUT ist seit 2006 eine Whitepaper-Reihe, die von PRW Rechtsanwalte herausgegeben wird. Sie befasst
sich mit ausgewahlten Themen aus dem Bereich IT-Compliance.

In dieser Ausgabe wird Microsoft Dynamics CRM Online auf seine Datenschutzkonformitét geprdift. Hierbei wird
zum Teil auf andere Publikationen aus unserer Kanzlei zum Thema Microsoft Online Services Bezug genommen.

Aus Grinden der sprachlichen Vereinfachung wurde auf die geschlechterspezifische Sprachform verzichtet,
stellvertretend auch fr die weibliche wurde die méannliche Form gewahlt.

Die Markenrechte an Microsoft Dynamics CRM Online stehen allein Microsoft zu. Der Umgang mit diesen
Marken erfolgt hier lediglich redaktionell.

RA Wilfried Reiners, MBA

Il. Microsoft Dynamics CRM Online

Microsoft Dynamics CRM Online ist eine CRM-L&sung aus dem Hause Microsoft, die mithilfe von Informationen
aus Social-Media, Business Intelligence und Kampagnenmanagement in der Cloud, vor Ort oderim Rahmen eines
Hybridangebots das Kundenmanagement eines Unternehmens verbessern soll.! Mithilfe der Kombination aus
Microsoft Dynamics CRM Online und Office 365 k&nnen Unternehmen die vertrauten Losungen mit einheitlichen
Oberflachen auf dem PC, mobilen Endgeraten und im Webbrowser nutzen. AuBerdem kénnen Unternehmen
ortsunabhéngig im Online- oder im Offinemodus auf ihre Informationen und Anwendungen zugreifen und diese
bearbeiten. Microsoft Dynamics CRM Online sorgt zuséatzlich fur eine nahtlose Zusammenarbeit einzelner
Abteilungen innerhalb des Unternehmens, da Dateien und Informationen mit anderen internen und externen
Anwendern gemeinsam per Onlinekonferenz bearbeitet werden kénnen.?

Microsoft Dynamics CRM Online umfasst u. a. folgende Funktionen:
e Marketing: Flexible Segmentierungswerkzeuge, vereinfachte Funktionen fur die Kampagnensteuerung, in-
tuitives Response-Tracking, aussagekraftige Analysen.

e \Vertrieb: Volle Lead-to-Cash-Transparenz, Verfolgung von Leads und Verkaufschancen, optimierte Geneh-
migungsverfahren und Vertriebsforecasts in Echtzeit.

e Kundenservice: Werkzeuge, die das Fallmanagement vereinfachen, Eskalationsprozesse verkirzen, den
Austausch von Wissen verbessern und ein effektiveres Kundenmanagement erméglichen.

e Erweitertes CRM: Eine flexible Applikation, mit der individuelle Anwendungen und komplexe Branchen-
I6sungen erstellt werden kénnen.®

In den folgenden Kapiteln wird aufgezeigt, welche Anforderungen Microsoft Dynamics CRM Online bereitstellen
muss, um datenschutzkonform aufgesetzt werden zu kdénnen.



lll. Grundlagen

1. Begriffe CRM und Cloud-Computing

Das Customer-Relationship-Management, kurz auch CRM genannt, bezeichnet die systematische Bearbeitung
von Kundenbeziehungen in einem Unternehmen. Die hierzu erhobenen Daten von Kunden werden in einer
Datenbank gespeichert und unterstiitzen den Kundensachbearbeiter bei seiner Arbeit. Aufgrund dessen kdnnen
drei Hauptabteilungen aufgezeigt werden, fir die das CRM von besonderer Bedeutung ist: Verkauf, Service
und Marketing. Ein erfolgreich gefihrtes CRM hat somit die Aufgabe, klare Ziele, Strategien und Konzepte
im Bereich der Kundenbeziehung zu erstellen, damit die bereits vorhandenen Geschéaftsprozesse in einem
Unternehmen optimiert werden.

Unter dem Begriff Cloud-Computing wird u. a. die Mdglichkeit verstanden, Daten auf einem entfernten Server
oder Rechenzentrum zu speichern sowie Programme zu nutzen, die nicht auf dem lokalen Rechner installiert
sind.* Cloud-Computing bietet somit Unternehmen die Mdglichkeit, Software, Speicherkapazitaten und
Rechenleistung kundenspezifisch Uber das Internet zu beziehen. Damit ist eine bedarfsgerechte und flexible
Nutzung mdglich, bei der z. B. nach Funktionsumfang, Nutzungsdauer und Anzahl der Nutzer abgerechnet wird.
Der ortsunabhangige Zugang wird durch verschiedene Endgeréte (z. B. Laptops, Tablet-PC’s, Smart Phones)
ermdglicht. Damit kann nahezu jederzeit auf die erforderlichen Informationen oder Geschaftsanwendungen
zugegriffen werden. Cloud-Computing wird eine groBe Zukunft vorausgesagt, weil dadurch u. a. Skaleneffekte
genutzt werden kdnnen, die die Anwendungskosten reduzieren. Nach Angaben des Hightech-Verbandes
BITKOM nutzen zurzeit 40 % der Unternehmen in Deutschland Cloud-Computing. FUr IT-Anbieter ergeben sich
dadurch neue Geschéftsmodelle.® Es ist auch politisch gewollt, dass die gesamte deutsche Wirtschaft von den
Vorteilen des Cloud-Computings profitieren soll. Daher hat das Bundesministerium flr Wirtschaft und Energie
(BMWi) u. a. das Aktionsprogramm Cloud-Computing initiiert.

2. CRM und Datenschutz

Immer wieder wurden und werden CRM-Systeme allgemein als datenschutzkritisch bezeichnet. Kritikpunkt war
u. a. die mogliche Speicherung personenbezogener Kundendaten auf den Datenbénken von Unternehmen.
Keine Frage, das ist technisch mdglich und (unter Umsténden) unzuléssig. Es macht jedoch wenig Sinn, ein
System so zu parametrisieren, dass es gesetzeswidrig arbeitet. BuBgelder oder ein Reputationsschaden
durch die nicht sachgeméaBe Anwendung von CRM-Systemen wirden dem klaren Vorteil der Anwendung des
Systems zuwiderlaufen.

Es kann auch dahinstehen, dass ein CRM-System in den USA anders aufgestellt ist als in Europa. Nachfolgend
wird von einer datenschutzkonformen Einrichtung in Deutschland und damit in Europa ausgegangen.

Fir ein CRM-System gelten in Deutschland im Umgang mit personenbezogenen Daten die verschiedenen
Datenschutzgesetze. Zu nennen sind hier vor allem die Datenschutzgesetze der La&nder und der Kirchen und
allen voran das Bundesdatenschutzgesetz (BDSG), worauf wir nachfolgend referenzieren. Zunéchst einige
Grundsétze:

a. Zweckbindungsgrundsatz

Personenbezogene Daten durfen nach § 14 BDSG durch 6ffentliche und durch nicht-6ffentliche Stellen
verwendet werden, wenn das zur Erflllung ihrer gesetzlichen Aufgaben erforderlich ist und die Daten auch schon
zu diesem Zweck beschafft wurden (Datenschutz, Datenverarbeitung). Von dem Grundsatz bestehen jedoch
zahlreiche Ausnahmen (offensichtliches Eigeninteresse des Betroffenen, Uberpriifungen, Gefahrenabwer,
Strafverfolgung, wissenschaftliche Forschung). Nicht-6ffentliche Stellen (also die Privatwirtschaft) durfen
darlber hinaus auch ihre eigenen berechtigten Interessen wahren (z. B. Forderungseinziechung) sowie Werbe-,
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Markt- und Meinungsforschungszwecke verfolgen. Im Bereich privater Wirtschaftsunternehmen stellt § 28
Abs. 1 BDSG auf den ,eigenen Geschaftszweck® ab. In diesem Rahmen ist die Datenverarbeitung unter
bestimmten weiteren Voraussetzungen zuldssig. Soll ein anderer Zweck verfolgt werden, so stellt § 28 Abs.
2 BDSG Klar, dass hierflr weitere und engere Voraussetzungen erforderlich sind. GemaB § 28 Abs. 3 BDSG
ist die Verarbeitung von personenbezogenen Daten zum Zwecke der Werbung zuléssig, soweit der Betroffene
eingewilligt hat und im Falle einer nicht schriftlich erteilten Einwilligung die verantwortliche Stelle nach § 28
Abs. 3a BDSG (elektronische Einwilligung) verfahrt. Dies bedeutet fur Unternehmen, die mit Hilfe eines CRM
ein Mailing durchftihren wollen, dass auch hier das Opt-In Verfahren nicht vergessen werden darf. In diesem
Zusammenhang sollte ein CRM-System Uber ein Verfahren verflgen, das auch aufzeichnet, wenn ein Kunde
seine Einwilligung widerrufen hat und somit keine Werbeaktion vom Unternehmen mehr zugestellt werden darf.

b. Trennungsgebot

Der zweite wichtige Grundsatz ist das sogenannte Trennungsgebot. GemaRl der Anlage zu § 9 Satz 1 Nr. 8
BDSG sind MaBnahmen zu treffen, die gewéhrleisten, dass Daten, die zu unterschiedlichen Zwecken erhoben
worden sind, auch getrennt verarbeitet werden. Dies bedeutet fUr datenschutzkonforme CRM-Systeme,
dass die erhobenen Daten von Kunden ihrem Zweck nach differenziert verarbeitet und gespeichert werden
mussen. Das CRM muss es dem Nutzer ermdglichen, verschiedene Gruppen einzurichten (wie z. B. Daten fur
Marketingzwecke, Daten fur Verkaufszwecke und Daten flir Servicezwecke).

Ein datenschutzkonformer Betrieb eines CRM-Systems ist also durchaus mdglich. Es sind eben nur einige
Parameter aus den Gesetzen dabei zu beachten.

c. Herkunftsnachweis

Mit der Neufassung des Bundesdatenschutzgesetzes im Jahr 2009 wurde nochmals klargestellt, dass die
Verwender von Daten grundsétzlich die Betroffenen Uber deren Herkunft informieren mussen, soweit dies erfragt
wird. Dies kann nur dann erfolgen, wenn diese hinterlegt sind. Ohne die M&glichkeit der Ruckverfolgbarkeit, wird
eine CRM-Software nicht datenschutzkonform genutzt werden kénnen.

Das Recht ist in § 19 BDSG (betreffend Datenverarbeitung 6ffentlicher Stellen) und § 34 BDSG (betreffend
Datenverarbeitung nicht-6ffentlicher Stellen und &ffentlich-rechtlicher Wettbewerbsunternehmen) festgelegt.

d. Datenléschung

Im BDSG widmet sich in erster Linie § 35 BDSG dem Léschen und Sperren personenbezogener Daten. Neben
den Festlegungen des BDSG koénnen auch andere Quellen Festlegungen treffen. So finden sich etwa im
Telekommunikationsrecht oder im Steuerrecht (z. B. § 147 Abgabenordnung - AO) Regelungen, aus denen sich
Fristen zur Aufbewahrung ableiten. GemaB § 3 Abs. 4 Nr. 5 BDSG ist unter Loschen das Unkenntlichmachen
gespeicherter personenbezogener Daten zu verstehen.

Personenbezogene Daten sollten geldscht werden, wenn flr deren Speicherung keine Rechtsgrundlage existiert
oder diese Rechtsgrundlage spéater weggefallen ist. Die Rechtsgrundlage besteht etwa dann nicht mehr, wenn
eine Einwilligung in die Verarbeitung und Nutzung personenbezogener Daten widerrufen wurde. Der Wegfall der
Rechtsgrundlage fuhrt dazu, dass die entsprechenden Informationen geléscht werden mussen.

Personenbezogene Daten mussen auch dann geldscht werden, wenn der Zweck ihrer Speicherung erreicht
wurde und daher ihre Kenntnis fur die Erreichung des Zwecks nicht mehr erforderlich ist (§ 35 Abs. 2 Satz 2 Nr.
3 BDSG). Allerdings kann es passieren, dass diese eigentlich zu I6schenden personenbezogenen Daten nicht
geldscht werden durfen, weil etwa gesetzliche Regelungen eine Aufbewahrung vorschreiben (s.0. § 147 AO).

Es ist gesetzlich nicht vorgeschrieben, dass und wie dokumentiert werden muss, dass personenbezogene
Daten geldscht wurden. Allerdings kann eine Dokumentation die Beweisflhrung erleichtern, dass bestimmte
personenbezogene Daten zu einem bestimmten Zeitpunkt geléscht wurden.



3. Cloud-Computing und Datenschutz

Zum Thema Cloud-Computing und Datenschutz gibt es eine Reihe von Publikationen wie zum Beispiel:
e Innovatives, sicheres und rechtskonformes Cloud-Computing”” (2012) oder

e  Mit Recht in der Cloud“® (2013),

die zwar Themenstellungen aufzeigen und vor Risiken warnen, im Ergebnis jedoch wenig konkret werden.
Die Publikationen der Vergangenheit rankten sich in ihrer rechtlichen Bewertung zum Cloud-Computing
im Wesentlichen zwischen ,geht nicht* Gber ,vielleicht* und ,ja, aber Vorsicht und nur in Deutschland®. So
schrieb das Unabhéngige Landeszentrum fUr Datenschutz Schleswig-Holstein (ULD) im Jahre 2010: ,Das
derzeit noch bestehende Grundprinzip der ,freien Cloud* gentgt nicht den Anforderungen eines modernen
Datenschutzes und kann nur als Spiel- oder Versuchsapplikation verstanden werden, aus der sich ,trusted
and trustworthy Clouds” entwickeln, bei denen Datenschutz- und Datensicherheitsgarantien integriert sind".
Zwei Jahre spéater erklarte das ULD in einer Pressemitteilung vom 13.07.2012: ,Datenschutzkonformes Cloud-
Computing ist moéglich“®, zugleich fuhrt das ULD aber aus: ,Wer personenbezogene Daten in der Cloud
verarbeiten 18sst, ist gesetzlich dazu verpflichtet, den bzw. die Dienstleister sorgféltig auszuwahlen. Ein Blick auf
die Datensicherheit genligt dabei nicht. Die Art. 29-Gruppe'' hat die Datenschutzanforderungen, die sich auch
im neuen Landesdatenschutzgesetz von Schleswig-Holstein wiederfinden, konkretisiert: Neben VerfUgbarkeit,
Vertraulichkeit und Integritdt mUssen die Datenschutz-Schutzziele Transparenz, Nicht-Verkettbarkeit und
Intervenierbarkeit umgesetzt werden. Die Ubermittlung personenbezogener Daten in unsichere Drittstaaten
auBerhalb des EWR ist nur unter bestimmten Voraussetzungen, z. B. bei einer Verwendung sogenannter
Standardvertragsklauseln oder verbindlicher Unternehmensregelungen, zuldssig. Bei einer DatenUbermittlung
in die Vereinigten Staaten von Amerika kann sich die verantwortliche Stelle nach Auffassung der Art. 29-Gruppe
nicht auf eine Selbstzertifizierung nach den Safe Harbor Prinzipien verlassen. Sie muss die Zertifizierung und die
Einhaltung der Prinzipien selbst Uberprifen.“'? Weiter hei3t es vom ULD: ,Cloud-Computing ist eine technische
Realitat, bei der die Beachtung der Datenschutzvorschriften zwingend gefordert ist.“'®

Die Anerkennung einer Realitat ist das Eine. Auf eine ,Selbstverstandlichkeit* zurlickzugreifen, die sich in
Wirklichkeit aber aus allgemein verbindlichen gesetzlichen Regelungen ergibt und somit ohnehin von jedem
zwingend zu beachten ist, ist nicht férderlich. Inzwischen ist véllig unstreitig, dass Cloud-Computing nicht per
se gegen das Datenschutzrecht verstdBt, denn Uberall dort, wo personenbezogene Daten nicht involviert sind,
findet das Datenschutzrecht keine Anwendung und dort, wo personenbezogene Daten betroffen sind, sind die
datenschutzrechtlichen Vorschriften anzuwenden. So einfach ist das.

4. Auftragsdatenverarbeitung

Die Datenverarbeitung im Auftrag — verklUrzt auch Auftragsdatenverarbeitung genannt — dient dazu, das
Outsourcing von Datenverarbeitung datenschutzrechtlich abzusichern. Cloud-Computing ist eine Form
des Outsourcings. Dabei verbleibt die Verantwortung fur die ordnungsgeméBe Datenverarbeitung beim
Auftraggeber. In Deutschland ist die Datenverarbeitung im Auftrag u. a. in § 11 BDSG und § 80 SGB X
(Zehntes Buch Sozialgesetzbuch) geregelt. Voraussetzung ist ein schriftlicher Vertrag mit klaren Regelungen.
Der Nutzer der Cloud (Auftraggeber) bleibt damit flr die Verarbeitung der von ihm in die Cloud Ubermittelten
personenbezogenen Daten verantwortlich. Der Cloud-Provider (Auftragnehmer) erbringt quasi als Gehilfe des
Cloud-Nutzers (Auftraggeber) die an ihn ausgelagerten [T-Leistungen. Dabei handelt der Gehilfe nach den
Weisungen des Cloud-Nutzers.

Auszug aus § 11 BDSG:

»Werden personenbezogene Daten im Auftrag durch andere Stellen erhoben, verarbeitet oder genutzt, ist der
Auftraggeber fUr die Einhaltung der Vorschriften dieses Gesetzes und anderer Vorschriften Uber den Datenschutz
verantwortlich...”.
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5. Datensicherheit

Die Datensicherheit beschreibt alle MaBnahmen, die ein Unternehmen vornimmt, um Informationen oder
Daten vor dem unrechtmaBigen Zugriff Dritter zu schitzen. Beim Cloud-Computing werden mitunter sensible
Daten auf Servern des Cloud-Betreibers gespeichert. Die Datensicherheit steht im engen Zusammenhang
mit den organisatorischen und technischen Anforderungen des § 9 BDSG.'* Denn erst durch die ergriffenen
MaBnahmen bei der Datensicherheit, wird die Datenverarbeitung sozialvertraglich.' Auch der § 203 StGB i.V.m.
§ 13 StGB wird immer wieder im Zusammenhang mit Datensicherheit beim Cloud-Computing angesprochen.
§ 203 StGB regelt die Strafbarkeit bei Verletzungen von Privatgeheimnissen und § 13 StGB regelt das Begehen
von Straftaten durch Unterlassen. Zur Verschwiegenheit sind verschiedene Personenkreise gemal § 203 StGB
verpflichtet und seit dem 22.08.2006 zahlt zu dieser Gruppe auch der Datenschitzer eines Unternehmens
oder einer 6ffentlichen Einrichtung.'® Daraus ergibt sich fir den Datenschitzer die Verpflichtung zu prifen,
ob im Unternehmen ausreichende SicherungsmaBnahmen fir den Umgang mit personenbezogenen Daten
implementiert sind.

IV. Datenschutzkonformitat von Microsoft
Dynamics CRM Online

CRM-Systeme kdnnen natirlich auch so administriert werden, dass ihr Gebrauch nicht mit den Grundsatzen
des Datenschutzes in Einklang steht. Darum geht es hier aber nicht. Hier geht es ausschlieBlich um die Frage,

ob Microsoft Dynamics CRM Online datenschutzkonform aufgesetzt und administriert werden kann. Der Wille
zur gesetzeskonformen Administration wird also nachfolgend unterstellt.

1. Das Trennungsgebot

Microsoft Dynamics CRM Online ist in verschiedene Hauptarbeitsfelder unterteilt:

e \ertrieb
e Service
e  Marketing

Diese Aufteilung ermdglicht es dem Nutzer, die personenbezogenen Daten, wie vom Gesetzgeber gefordert,

getrennt nach ihrem Verwendungszweck zu verwalten. Grundlage dazu bildet das Sicherheitskonzept. Dadurch

werden die Datenintegritdt und die Geheimhaltung von Daten gewahrleistet. AuBerdem werden damit ein

effizienter Datenzugriff und eine effiziente Zusammenarbeit unterstitzt. Die Vorgaben des Modells sind:

e Ermdglichung von Benutzerzugriffen ausschlieBlich auf die Informationsebenen, die Benutzer zum Ausfihren
ihrer Aufgaben bendtigen

e Kategorisierung von Benutzern und Teams nach Sicherheitsrollen und Beschrankung des Zugriffs basierend
auf diesen Rollen

e Vermeidung des Zugriffs auf Objekte, die ein Benutzer nicht besitzt oder freigibt

Das Trennungsgebot wird somit durch das Sicherheitskonzept erreicht. Details zum Sicherheitskonzept hat
Microsoft auf einer extra Website beschrieben'”.



2. Berechtigungskonzept

In den Einstellungen von Microsoft Dynamics CRM Online lassen sich zudem bestimmte Berechtigungen fest-
legen (wie z. B. Lesen, Schreiben und Ldschen).

So kénnen Berechtigungssatze gemeinsam in Rollen gruppiert werden, die die Aufgaben beschreiben, die
von einem Benutzer oder einem Team ausgefUhrt werden kénnen. Microsoft Dynamics CRM Online enthalt
einen Satz vordefinierter Sicherheitsrollen, die jeweils einen Satz von Berechtigungen darstellen. Diese wurden
zusammengefasst, um das Sicherheitsmanagement zu erleichtern. Die meisten Berechtigungen definieren
die Moglichkeit, Datensatze eines bestimmten Typs zu erstellen, zu lesen, zu schreiben, zu I6schen oder
freizugeben. Jede Berechtigung definiert auch, wie weit die Berechtigung geht. Also etwa auf Benutzerebene, auf
Unternehmenseinheitenebene, fur eine bestimmte Unternehmenshierarchie oder fur die gesamte Organisation.
Wenn sich zum Beispiel ein Benutzer anmeldet, dem die Rolle ,Vertriebsmitarbeiter” zugewiesen ist, so hat
er die Berechtigungen zum Lesen, Schreiben und Freigeben fur die gesamte Organisation. Er kann jedoch
nur Accountdatensétze 16schen, deren Besitzer er selbst ist. AuBerdem hat er keine Berechtigung zur
Systemverwaltung, wie etwa zum Installieren von Produktaktualisierungen, oder um Benutzer zum System
hinzuzufugen.

Ein Benutzer, dem die Rolle ,Vertriebsleiter” zugewiesen wurde, kann mehr Aufgaben ausflihren (und besitzt eine
gréBere Anzahl von Rechten) im Zusammenhang mit der Anzeige und Anderung von Daten und Ressourcen,
als ein Benutzer mit der Rolle ,Vertriebsmitarbeiter”. Ein Benutzer mit der Vertriebsleiterrolle kann beispielsweise
jedes Konto im System lesen und allen Benutzern zuweisen, wahrend ein Vertriebsmitarbeiter dies nicht kann.
Es gibt zwei Rollen mit sehr umfassenden Berechtigungen: Systemadministrator und Anpasser. Die Verwendung
dieser beiden Rollen sollte auf wenige Personen in der Organisation eingeschréankt sein.

3. Herkunft der Daten

Microsoft Dynamics CRM Online bietet die Mdéglichkeit, die Herkunft der personenbezogenen Daten zu
dokumentieren und zu protokollieren. Diese sind bei der Leadverwaltung im System enthalten und k&nnen den
unterschiedlichsten Kundenanforderungen angepasst werden. Im ,Leadursprung® ist die Herkunft der Daten
dokumentiert.

Ji Microsolt Dynarmecs CRM « Y
b EOOSOHEN v o LBE R EMALSINCEN v [ EROkT AsrieEeN e B MMACHENEL [y DAREN PORTIERER = M EONRIERE SUCHE
= Alle Leads -
a -

5 - i wolis — s s
a4 icariation s B Al Seran Basitin_ Vol o "
auxtgh biderrrs SR o artart - e s ok [ -

b wilois vt = - %

[ W i o - . 506,555

3 ik

e S P = S ks . 'l

= -t 8 Bsips ok [ 5 tms % T

b 1B e s oo e - i
S * e . [TErn. . T
_— 2ar s e Pty (i volowr veed e i




— PRWRECHTSANWALTE

4. Datenloschung

In Microsoft Dynamics CRM Online lassen sich Konzepte fUr die Loschung von Datenséatzen anlegen, um nicht
mehr bendtige Daten aus der Datenbank zu entfernen.

Massenléschung von Datenséatzen

Mit der Massenldschung werden nicht mehr bendtigte Datenséatze geldscht.

So kénnen beispielsweise die folgenden Daten in einem Massenvorgang geldscht werden:
e \Veraltete oder nicht mehr bengtigte Daten

e Nicht bendtigte Test- oder Beispieldaten

e Daten, die von anderen Systemen nicht ordnungsgemal importiert wurden

Mit der Massenldschung kénnen die folgenden Vorgange ausgefihrt werden:
e Daten I6schen Uber mehrere Entitaten

e Loschen von Datensatzen fUr eine bestimmte Entitat

e | &schen von Daten in regelmaBigen Intervallen

Informationen dazu, wie Massenldschungen in den Code implementiert werden, finden sich unter ,Massen-
|6schung von Daten®.'®

5. Anonymisierung und Verschliisselung

Bei Statistiken, die keine Personalisierung der Daten bendtigen, bietet Microsoft Dynamics CRM Online eine
Anonymisierung der Daten an.

Bei der Erstellung von Statistiken bzw. Berichten, nutzt Microsoft Dynamics CRM Online dabei unterschiedliche
Technologien. Fur die Erstellung von Berichten kdnnen die SQL Server Reporting Services SSRS genutzt werden.
FUr Statistiken, die auf den Systemmasken (Forms) angezeigt werden, kdnnen mittels jQuery die Abfragen
realisiert werden. Beide Technologien bieten somit die M&glichkeit, die Daten zu anonymisieren. Details zur
VerschlUsselung von Daten sind auf den Seiten Vaultive for Dynamics CRM Online beschrieben.

6. Microsoft und die Zusammenarbeit mit den
Datenschutzbehorden

W(rden somit die Voraussetzungen von Auftragsdatenverarbeitung vorliegen, ware der Weg zu den Microsoft-
Cloud-L6sungen erdffnet. Aus datenschutzrechtlicher Sicht sollten daher vor der Inanspruchnahme von Cloud-
Diensten einige Prifungen vorgenommen werden. Fur die Produkte Office 365 incl. Microsoft Dynamics
CRM Online und Microsoft Azure werden von Microsoft einige Informationen zum Thema Datenschutz
bereitgestellt. Auf Informationsveranstaltungen, die Microsoft unter inhaltlicher Federfihrung ihrer deutschen
Rechtsabteilung an verschiedenen Orten durchfihrt, wird auch Gber den aktuellen Stand der Diskussionen mit
den Datenschutzbehdrden berichtet. Im Wesentlichen hat Microsoft seit 2011 vier Meilensteine verabschiedet.?

Mai 2011 Bestatigung ¥ Besprechung mit den Ubertragung der Finale Abstimmung mit der
der Vertragsstruktur Aufsichtsbehdrden in Zusammenarbeit an Artikel-29-Datenschutzgruppe

durch die Bayerische der EU zum Inhalt der die Artikel-29- zum genauen Wortlaut der
Aufsichtsbehorde Vertrage Datenschutzgruppe Vertréage im April 2014

18 http://msdn.microsoft.com/en-us/library/gg334418.aspx
19 Vgl. http://www.vaultive.com/solution/vaultive-dynamics/
20 Vgl. Dr. Dirk Bornemann, Alexandra Buchberger, Rechtsabteilung Microsoft Deutschland GmbH, Vortrag in Minchen am 20.02.2014
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7. Microsoft Dynamics CRM Online

Wir haben das Microsoft CRM-System positiv auf seine Datenschutztauglichkeit geprift. In der zweiten
Stufe sind die Microsoft-Cloud-Services einer datenschutzrechtlichen Prifung zu unterziehen, um zu
einer abschlieBenden Feststellung zu gelangen, ob Microsoft Dynamics CRM Online nach deutschem und
europdischem Datenschutzrecht rechtskonform genutzt werden kann. Microsoft Dynamics CRM Online hat
seine ,Heimat" auf der Plattform von Windows Azure und Microsoft Office 365. Beginnen wir dort.

8. Datenschutzrechtliches Wissen zu Office 365 und Azure

Auf einer gesonderten Seite hat sich Microsoft auch intensiv mit dem Thema Datenschutz befasst.?' Die darin
enthaltenen Hinweise kénnen ihre Geltung bezlglich der gesamten Microsoft-Cloud-Produkte entfalten. So
weist Microsoft ausdrucklich auf die Stellungnahmen vom 1. Juli 2012 der EU-Arbeitsgruppe zum Datenschutz
Artikel-29-Datenschutzgruppe zum Cloud-Computing (05/2012) hin. In ihrer Auffassung betont die EU-
Arbeitsgruppe zum Datenschutz, wie wichtig es ist, einen Anbieter von Cloud-Diensten auszuwahlen, der
seine Datenschutzpraktiken transparent macht und die Schutzwirdigkeit von Kundendaten respektiert. Die
Auffassung der Artikel-29-Datenschutzgruppe stellt einen Leitfaden flr aktuelle und potenzielle Cloud-Benutzer
dar. Die Fragen und Antworten hat Microsoft auf der angegebenen Seite aufgeflhrt.

So stellt Microsoft zum Beispiel einen umfassenden Auftragsdatenverarbeitungsvertrag (ADV bzw. Data
Processing Agreement, DPA) bereit, der die EU-Standardvertragsklauseln ebenso wie die Selbstzertifizierung
gemaR den Vereinbarungen zwischen dem US-Handelsministerium und der EU (,Safe Harbor") umfasst.??

9. Europaische Microsoft-Cloud

Bei der Frage, welches Datenschutzrecht Anwendung findet, ist ein genauerer Blick auf Anbieter und Nutzer
des Cloud-Dienstes notwendig.

Ein deutsches Unternehmen mdchte Microsoft-Cloud-Dienste einkaufen:

Das deutsche Datenschutzrecht findet auf Cloud-Computing dann Anwendung, wenn es sich bei den in der
Cloud gespeicherten Daten um ,personenbezogene Daten” gem. § 3 Abs. 1 BDSG handelt. Die rechtlichen
Moglichkeiten bei Personenbezug sind die Auftragsdatenverarbeitung (§ 11 BDSG) oder die Funktions-
Ubertragung nach § 28 BDSG (Datenerhebung und -speicherung fur eigene Geschéftszwecke). Es gibt unter-
schiedliche Voraussetzungen fur die Auftragsdatenverarbeitung. Mindestvoraussetzungen sind aber immer das
Vorliegen eines schriftlichen Vertrages, die Regelung zum Umfang der Datenverarbeitung, Festlegungen Uber
Datenschutz- und DatensicherheitsmaBnahmen des Auftragnehmers (Sicherheitskonzept) und die Weisungs-
befugnis des Auftraggebers bei allen datenschutzrelevanten Sachverhalten. Microsoft bietet auf seiner Website
im Trustcenter einen Vertrag zur Auftragsdatenverarbeitung an, der diese und viele andere Merkmale enthélt.
Da Microsoft nicht im Rahmen einer FunktionsUbertragung tatig wird, kann die Regelung des § 28 BDSG hier
auBer Acht gelassen werden.

Microsoft betreibt seine europdischen Cloud-Rechenzentren in den Niederlanden und in Irland. Befindet
sich der Cloud-Anbieter innerhalb der EU und hat ein Cloud-Kunde seinen Wohnsitz in Deutschland, findet
deutsches Datenschutzrecht Anwendung. Nach der Européischen Datenschutzrichtlinie (RL 95/46/EG) stellt
eine grenzUberschreitende Datenverarbeitung innerhalb der EU néamlich kein rechtliches Hindernis dar (vgl. Art.
1 Abs. 2 EU-DSRL). Deutsches Datenschutzrecht ist also immer anwendbar, wenn personenbezogene Daten
einer Person mit Wohnsitz in Deutschland von einem Cloud-Anbieter mit Niederlassung in der EU verarbeitet
werden.

Die Standorte Niederlande und Irland sind datenschutzrechtlich somit unbedenklich.
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Art. 1 EU-DSRL

(1) Die Mitgliedstaaten gewéhrleisten nach den Bestimmungen dieser Richtlinie den Schutz der Grund-
rechte und Grundfreiheiten und insbesondere den Schutz der Privatsphére natdrlicher Personen bei der
Verarbeitung personenbezogener Daten.

(2) Die Mitgliedstaaten beschrénken oder untersagen nicht den freien Vierkehr personenbezogener Daten
zwischen Mitgliedstaaten aus Griinden des gemél3 Absatz 1 gewéhrleisteten Schutzes.

10. USA Microsoft-Cloud

Zundchst muss einmal klargestellt werden, dass es kein generelles Verbot des Datentransfers in die USA oder
andere Regionen gibt. Es sind jedoch bestimmte Voraussetzungen zu schaffen. Eine Legitimierung ist also z. B.
moglich durch:

e Einwilligung

e Standard Contract Clauses (SCC)

e  Safe Harbor Abkommen

e Processor BCRs (Binding Corporate Rules)

e \Vertrag zur Auftragsdatenverarbeitung (ADV)

Die Begriindung ergibt sich unmittelbar aus Art. 2 f) der européischen Datenschutzrichtlinie 95/46/EG:
»[...] Dritter (ist) jede [...] Stelle, auBer [...] dem Auftragsverarbeiter [...].“

Aus der européischen Datenschutzrichtlinie ergibt sich keine ortliche Einschrdnkung, daher genief3en Auftrags-
datenverarbeiter auBerhalb der EU dieselben Rechte. In anderen EU Staaten ist es auch so in das nationale
Recht umgesetzt worden. In Deutschland haben wir insoweit eine Verbdserung gegenlber der EU Richtlinie.

Nach dem Urteil des EUGH in den Rechtssachen C-468/10 und 469/10 vom 24.11.2011 ist die Datenschutz-
richtlinie ,nicht auf eine Mindestharmonisierung beschrankt”, sondern erfordert ,grundsétzlich umfassende
Harmonisierung” (Rn. 29).

Die Regelungen der EU Richtlinie gelten abschlieBend. Das gilt auch dann, wenn nationale Gesetzgeber an die
Zuldssigkeit einer Datenverarbeitung (wie etwa einer Weitergabe an Dritte) hohere MaBstabe setzen. Ergo: Das
nationale Recht darf nicht scharfer sein, ansonsten ist es unwirksam. Die EU Datenschutzrichtlinie gilt dann
unmittelbar (Rn. 31).

Daraus leitet sich ab, dass auch fur nicht européische Clouds das Privileg der Auftragsdatenverarbeitung gilt.
Nachdem Microsoft diesen Bestimmungen zugestimmt hat, kann auch die ,US-Cloud” genutzt werden.

Die EU Kommissionsentscheidung vom 05.02.2010 Uber die Verwendung der Standardvertragsklauseln (EU-
SCC) fur die Ubermittlung personenbezogener Daten an Auftragsverarbeiter in Drittlander kann hier auch noch
erganzend angeflhrt werden.

Die EU Standardvertragsklauseln sind gerade fUr Auftragsdatenverarbeiter in Drittlandern (USA) gemacht. Im
Hinblick auf die Auftragsdatenverarbeiter wird auf die EU Datenschutzrichtlinie verwiesen. Danach ist eindeutig,
dass auch Dienstleister auBerhalb der EU (und gerade um die geht es bei den EU-SCC), Auftragsdatenverarbeiter
sein kénnen.
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11. Datensicherheit in der Microsoft-Cloud

Wie bereits zuvor erwahnt, spielt die Datensicherheit in einem Cloud basierten CRM-System eine besondere
Rolle, nicht zuletzt aufgrund des § 203 StGB i.V.m. § 13 StGB. Zur tats&chlichen IT-Sicherheit von Microsoft-
Cloud-Anwendungen kénnen wir abschlieBend keine Aussagen treffen. Es ist jedoch festzuhalten, dass
Microsoft auf ihrer Homepage http://www.microsoft.com/de-de/dynamics/crm-trust-center.aspx einige Sicher-
heitsverfahren fir Microsoft Dynamics CRM Online aufzahlt. Auf der Seite der Top 10-Listen?® finden sich die
wichtigsten Fragen, die man seinem Anbieter von Cloud-Diensten stellen sollte, wenn man die Auslagerung der
[T-Dienste in die Cloud in Betracht zieht. Ferner werden dort auch wichtige Vertrage, Zertifizierungen, Standards
und Bestimmungen, die die Einhaltung von behdrdlichen Vorschriften sicherstellen, offeriert.

Ein Unternehmen sollte sich bei der Einflihrung von Microsoft Dynamics CRM Online immer zuvor die Frage
stellen, ob die eigene [T-Infrastruktur im Bereich [T-Sicherheit besser ist als die, die Microsoft verwendet. In den
meisten Fallen werden Unternehmen dann sagen mussen, dass aus technischer Sicht eine Microsoft-Cloud-
Losung wohl besser ist.

12. Zertifizierungen von Microsoft

Im Zuge der Erreichung der datenschutzrechtlichen Anforderung und Sicherheitsstandards und um Unter-
nehmen eine gewisse Sicherheit zu geben, hat Microsoft verschiedene Zertifizierungen an seinen Produkten
durchflihren lassen. Die erste Zertifizierung ist die ISO 27001 . Aufgrund dieser anerkannten internationalen Norm
muss ein Unternehmen geeignete IT-SicherheitsmaBnahmen implementiert haben, die mit der Organisation des
Unternehmens Ubereinstimmen.

AuBerdem hat sich Microsoft verpflichtet, die Grundséatze des Safe Harbor einzuhalten. Safe Harbor ist eine im
Jahr 2000 getroffene Vereinbarung zwischen der Europaischen Union und den Vereinigten Staaten von Amerika,
die es ermdglichen soll, personenbezogene Daten in die USA zu Ubermitteln, ohne gegen die Vorschriften der
Art. 25 und 26 der Européischen Datenschutzrichtlinie zu verstoBen. US Unternehmen mussen die folgenden
7 Prinzipien einhalten, damit sie ein geeignetes Datenschutzniveau vorweisen.?*

1. Informationspflicht: Unternehmen mussen die Betroffenen darlber informieren, welche Daten sie fur welche
Zwecke erheben und welche Rechte die Betroffenen haben.

2. Wahimoglichkeit: Unternehmen muissen den Betroffenen ein Widerspruchsrecht einrAumen, das die Weiter-
gabe an Dritte oder die Nutzung fUr andere Zwecke verbietet.

3. Weitergabe: Sollte ein Unternehmen personenbezogene Daten an einen Dritten weitergeben, muss es die
Betroffenen dartber informieren und auf die Wahimdglichkeit nach Nr. 2 aufmerksam machen.

4. Zugangsrecht: Betroffene muissen ihre personenbezogenen Daten einsehen kénnen und ggfs. berichtigen,
erganzen oder l6schen kdnnen.

5. Sicherheit: Unternehmen missen geeignete SicherheitsmaBnahmen treffen.

Datenintegritat: Unternehmen haben die Pflicht sicherzustellen, dass die von ihnen erhobenen personen-
bezogenen Daten korrekt, vollstdndig und zweckdienlich sind.

7. Durchsetzung: Unternehmen verpflichten sich, Mechanismen einzubauen, sodass Betroffene inre Beschwer-
den und Klagen untersuchen lassen kénnen.

Eine weitere Zusatzleistung von Microsoft ist die Einfihrung der EU-Standardvertragsklauseln der Européischen
Union in ihre Vertrage fur die Auftragsdatenverarbeitung. Die EU-Standardvertragsklauseln sind als Ergéanzung
zum Safe Harbor Abkommen zu sehen, da einige Datenschutzaufsichtsbehérden der Meinung sind, dass die
Safe Harbor Bestimmungen fur Cloud-Dienste nicht ausreichen wirden.?
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AbschlieBend ist noch zu sagen, dass Microsoft durch die EU-Arbeitsgruppe zum Datenschutz Artikel-29-
Datenschutzgruppe positiv bewertet worden ist. In ihrer Auffassung betont die Artikel-29-Datenschutzgruppe
wie wichtig es ist, einen Anbieter von Cloud-Diensten auszuwahlen, der seine Datenschutzpraktiken transparent
macht und die Schutzwrdigkeit von Kundendaten respektiert.?® Die Artikel-29-Datenschutzgruppe bestatigt,
dass Microsoft-Cloud-Vertrage die hohen Anforderungen im Bereich des EU Datenschutzrechts einhalten und
dass durch diese rechtliche Absicherung alle Microsoft-Cloud-Kunden profitieren werden.

13. Microsoft Dynamics CRM Online und Microsoft Social
Listening

In der heutigen Zeit ist die Verwendung von Social Media nicht nur auf den privaten Bereich beschrénkt, auch
immer mehr Unternehmen haben den Nutzen von Social Media erkannt. Auch Microsoft Dynamics CRM Online
bietet Unternehmen die Moglichkeit, mit Hilfe von Microsoft Social Listening® mehr Uber ihre Kunden und
Zielgruppen zu erfahren, um somit ihre Marketingabteilung, Vertriebsabteilung oder ihren Service zu verbessern.
In diesem Zusammenhang ist Unternehmen jedoch zu raten, dass sie sich ausreichend rechtlich absichern, bevor
sie Social Media Programme in ihre Organisation aufnehmen. Unternehmen sollten sogenannte Social Media
Guidelines implementieren, um zu regeln, welche Angestellten wann und wie Social Media Angebote beruflich
oder privat nutzen durfen. Auch das Urheberrecht sollte ein Unternehmen in diesem Zusammenhang nicht
vergessen, wenn zum Beispiel Angestellte den Content auf der eigenen Social Media Seite mit urheberrechtlich
geschutzter Musik hinterlegen, kann dies erhebliche Konsequenzen fir das Unternehmen haben. Zusatzlich
sollten Unternehmen das Telemediengesetz (z. B. Impressumspflicht etc.) und das Gesetz gegen den unlauteren
Wettbewerb (z. B. Online-Marketing etc.) in diesem Zusammenhang nicht vergessen. Unser Hauptthema,
der Datenschutz, muss nattrlich noch genannt werden. Der Datenschutz in sozialen Medien findet nattrlich
Anwendung und sollte von Unternehmen beachtet werden. Besonders bei der Einbindung von sogenannten
»oocial-Plugins® mussen Nutzer der Webseite in den Datenschutzerkléarungen explizit auf die Verwendung
dieser Plugins hingewiesen werden.

Grundsétzlich kann das Social Media Tool von Microsoft Dynamics CRM Online von Unternehmen genutzt
werden. Jedes Unternehmen ist jedoch selbst daflr verantwortlich, wie es das Tool verwendet und welche
rechtlichen Anforderungen es in seiner Organisation implementiert, um Reputationsschaden oder anderen
Konsequenzen aus dem Weg zu gehen.

14. Compliance-Festigkeit

Wer Wert darauf legt, die beschriebenen Microsoft-Cloud-Dienste in seine Organisation einzubinden, dem wird
als Vorgehensweise das T/O/R®-Prinzip empfohlen.

Diese Orientierung nach Technik, Organisation und Recht stellt eine Abdeckung des gesamten Unternehmens-
bereiches sicher. Somit ist eine umfassende Behandlung des Themas Compliance gewéhrleistet.

,LCompliance-Festigkeit* wird somit durch folgendes Vorgehen erreicht:
¢ Bessere Technologie als bisher

¢ Gesicherte Integration in die Organisation

¢ Unbedenklichkeitserklérung zur Rechtslage

Die Praxis hat gezeigt, dass eine eigene Beschreibung des Vorgehens vielfach fur die Wirtschaftsprifer nicht
ausreicht. Begrindung: Eine solche Beschreibung informiert weder Uber die Qualitdét der MaBnahmen, noch
kann nachvollzogen werden, wie der Verfasser seine Stellungnahme begriindet hat. In solchen Fallen empfiehlt
sich die Durchfihrung eines Cloud-Compliance-Audits durch einen unabhangigen Dritten, der die drei T/O/R®
Dimensionen, im Hinblick auf die Microsoft-Cloud-Dienste durchdrungen hat.?® Fragen Sie uns gerne hierzu.
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15. Hotline

Wir haben uns intensiv mit der Datenschutzkonformitat von Microsoft Dynamics CRM Online befasst. Wenn
Sie hierzu Fragen haben, rufen Sie uns einfach an, wir geben unser Wissen gerne weiter. Selbstverstandlich ist
dieser Service fur Sie - bis auf Ihre Telefongebulhren - kostenfrei.

Telefon: +49 89 210977-0 - Stichwort: Microsoft Dynamics CRM Online Hotline. Sie werden dann mit einem
kompetenten Kollegen verbunden oder zurlickgerufen.

V. Fazit

Wie in den vorherigen Kapiteln gezeigt, gibt es eine ganze Reihe von relevanten Datenschutz-Vorschriften
fir CRM-Produkte. Die beschriebene Microsoft Dynamics CRM Online-Version erflllt diese Vorschriften
nach deutschem und europdischem Datenschutzrecht. Microsoft hat umfangreiche MaBnahmen im Bereich
Datenschutz und Datensicherheit seiner Cloud-Dienste ergriffen. Die Zertifizierungen, ADV-Vertrdge und
technischen MaBnahmen, die vereinbarten SLA sowie die hohe Kompetenz im Bereich IT von Microsoft sind
Vorteile, die durch die Verwendung von Microsoft Dynamics CRM Online entstehen.

Wer sicher sein méchte, ob er alle Vorschriften in seinem System rechtskonform umgesetzt hat, sollte sich
auditieren lassen. Sprechen Sie uns bei Interesse einfach an.

VI. Fact Sheet / Kontaktdaten

PRW Rechtsanwalte

PRW RECHTSANWALTE hat sich auf ausgewahlte Gebiete des nationalen und internationalen IT-Rechts
spezialisiert, das in erheblichem Umfang auch den Bereich der IT-Compliance-relevanten Vorschriften umfasst.
Der Branchenfokus der Kanzlei liegt auf der Informationstechnologie. In diesem Umfeld wurde die Kanzlei
vielfach ausgezeichnet.

Autor
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Studium der Rechts- und Wirtschaftswissenschaften in Mtinchen und San Diego (MBA).
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